LES ROLES SUR ANSIBLE

Introduction

Dans le chapitre précédent, nous avions réussi a adapter notre playbook pour les
systemes d'exploitation de type Redhat et Debian. Je vous avals aussl précisé que
nous allions améliorer la structure de notre Playbook grace aux systemes de role

proposés par Ansible.

C'est quoi un rble et pourquoi ?

Les rbéles sont une caractéristigue robuste d'Ansible qui facilitent la réutilisation,
favorisent davantage la modularisation de votre configuration et simplifient
I'écriture de vos Playbooks complexes en le divisant logiquement en composants

réutilisables et en profiter par la méme occasion pour le rendre plus facile a lire.

Les rbles fournissent un cadre pour une réutilisation indépendante de variables,
taches, fichiers, modeles et modules. Pour faire simple, vous pouvez comparer les
réles Ansible aux librairies dans les langages de programmation. En effet, en
programmation les librairies contiennent leurs propres variables et fonctions que
vous pouvez réutiliser pour vos différents projets de programmation. C'est le cas
aussl pour les roles, qui possedent leurs propres taches, variables, handlers etc ... que

Vous pouvez importer et utiliser dans vos différents playbooks.

Chaque rble est essentiellement limité a une fonctionnalité particuliere (Ex:
Installation d'apache) qui peut étre utilisée indépendamment et il n'existe aucun
moyen d'exécuter directement les réles car ils ne peuvent étre utilisées que depuis

vos playbooks, puisque les réles n'ont pas de parametre explicite pour I'hdéte auquel
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le réle s'appliquera, cette tache est gérée au niveau supérieur par vos playbooks qui
maintiennent les hétes de votre fichier d'inventaire vers les réles qui doivent étre

appliqués a ces hotes.

L'anatomie d'un réle Ansible

La structure de répertoires des roles est essentielle pour créer un nouveau réle, nous

utiliserons la commande pour créer le squelette de notre réle

automatiquement :

ansi bl e-gal axy init [ ROLE NAME]

Soit dans notre exemple la création d'un réle nommeé test-rol e :

ansi bl e-gal axy init test-role

- Role test-role was created successfully

Voicl a quol ressemble la structure du répertoire de notre nouveau réle nommeé

test-rol e :

test-role
__ defaults

__ tenpl ates
_ tests
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Les rbles s'attendent a ce que les fichiers se trouvent dans certains noms de

répertoire. Les rbéles doivent inclure au moins un de ces répertoires, mais 1l est
parfaitement correct d'exclure ceux quil ne sont pas utilisés. Lorsqu'il est utilisé,
chaque répertoire doit contenir un fichier InEMRUNIE (sauf pour le dossier files et

templates ).

Voici ci-dessous les caractéristiques de I'arborescence d'un réle :

tasks : contient la liste principale des taches a exécuter par le réle.

handlers : contient les handlers, qui peuvent étre utilisés par ce réle ou méme

en dehors de ce rdole.

defaults : variables par défaut pour le réle.

vars : d'autres variables pour le réle.

files : contient des fichiers qui peuvent étre déployés via ce réle.

templates : contient des modeles (jinja2) qui peuvent étre déployés via ce role.

meta : définit certaines métadonnées pour ce réle.

SEABLYIEH6E: inclut une description générale du fonctionnement de votre role.

test : contient notre playbook (on peut cependant déposer notre playbook a la

racine du projet ou dans un dossier sous un nom différent).


https://devopssec.fr/article/roles-ansible

Notre but dans cet article est de répartir les tdches de notre ancien playbook LAMP
sous forme de réles en utilisant 'arborescence ci-dessus. Nous aurons ainsi un roéle
pour l'installation et la configuration de la partie web et un second pour notre base

de données.

Création de nos roles

Commencez par télécharger note ancien projet complet en cliquantici.

La partie web

Dans la racine du projet créez un dossier nommeé roles qui contiendra pour
I'iTnstant notre réle web . Dans ce méme sous dossier rajoutons l'arborescence d'un

réle avec la commande vue précédemment :

nkdir rol es
cd rol es

ansi bl e-gal axy init web
cd ../..

Nous supprimerons ensuite le dossier tests , defaults, vars et handlers qui nous

ne serviront a rien pour le moment:

rm-rf rol es/web/{tests, defaults, handl ers, var s}

La premiere étape repose sur le déplacement de nos fichiers jinja2 et de nos fichiers
sources situés respectivement dans le dossier templates et files vers notre
nouveau réle web . Pour ce faire, placez-vous donc sur la racine de votre projet et

lancez les commandes suivantes :

nv tenpl at es/ db-confi g. php.j 2 rol es/ web/t enpl at es
nv files/app roles/web/files
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L'étape sulvante consiste a déplacer les taches de la partie web directement dans le

fichler de taches de notre rble web situé dans EESNWEVNESSMETAZNIE qui

ressemblera aprés changement a ceci:

# tasks file for web
- nane: install apache and php | ast version for (Debian os famly)
apt :
nane: ['apache?2'
state: present
updat e_cache: yes
when: ansible facts['os famly'] == "Debi an"

php", ' php-nysql”]

nane: install extra packages (Debian os famly)
apt :
nane: "{{ extra_packages_debian }}"
state: present
when: ansible facts['os famly'] == "Debian" and extra_packages_debi an is defined

nane: install apache and php | ast version for (RedHat os famly)
yum

nane: ['httpd', 'php', 'php-nmysqlnd']

state: present

updat e_cache: yes
when: ansible facts['os famly'] == "RedHat"

nane: install extra packages (RedHat os famly)
yum
nane: "{{ extra_packages_redhat }}"
state: present
when: ansible facts['os famly'] == "RedHat" and extra_packages_redhat is defined

nane: Gve witable node to http fol der
file:

pat h: /var/ww/ ht m

state: directory

node: ' 0755

nanme: renove default index.htni
file:
pat h: /var/ww/ ht ml /i ndex. ht n
state: absent

nane: upl oad web app source

copy:
src: app/
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dest: /var/ww/ htm/

nane: depl oy php database config
tenpl at e

src: "db-config. php.j2"

dest: "/var/ww/ htm /db-config. php"

name: ensure apache service is start (Debian os famly)
service

name: apache?2

state: started

enabl ed: yes
when: ansible facts['os famly'] == "Debian"

nane: ensure apache service is start (RedHat os famly)
service

nane: httpd

state: started

enabl ed: yes
when: ansible facts['os famly'] == "RedHat"

nane: enabl e connection with renote database (RedHat os famly)

shel | : setsebool -P httpd_can_network_connect _db 1
when: ansible facts['os famly'] == "RedHat"

Pour finir, 1l ne faut pas oublier d'importer notre réle dans notre playbook comme

suit :

# WEB SERVER

- hosts: web
becone: true
vars_files: vars/main.ym

# DATABASE SERVER
# suite taches dat abase

Partie base de données.

Nous referons la méme manipulation pour notre nouveau réle dat abase, mais

cette fois-ci nous garderons le dossier vars et le dossier handlers, car nous les



https://devopssec.fr/article/roles-ansible

réutiliserons plus tard :

nkdir rol es
cd rol es

ansi bl e-gal axy init database
rm-rf database/{tests, defaults}
cd ..

Commencons par déplacer le dernier fichier jinja2 de notre dossier templates vers

notre nouveau role dat abase :

nv tenpl ates/table.sqgl.j2 rol es/ database/tenpl at es
rm-rf tenplates

La prochaine étape comprend le déplacement des handlers utilisés dans les taches

de la partie base de données dans le fichier ElEShEIE Sl E T E Rl

notre base de données, qui ressemblera a ceci :

handl ers file for database
nane: Restart nysql # Debian os famly
servi ce:

nane: mnysql

state: restarted

nane: Restart nysqld # RedHat os famly
servi ce:

nane: mnysqld

state: restarted

Si vous ouvrez votre fichier playbook NdEWilelel/@%nll, vous pouvez apercevoir la

variable suivante :

vars:

defaul t _root password:

La variable n'est utilisable que par nos taches de la partie
de la base de données, elle permet en effet de récupérer automatiquement le mot

de passe root mysql. L'utilisateur du playbook n'a pas a modifier cette variable, on
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peut donc la déplacer vers le fichier IESLEIEESSNER nETRTIN, comme suit :

# defaults file for database
defaul t _root password

Maintenant, il ne nous reste qu'a déplacer les taches de la partie de notre base de

données vers les taches du role dat abase dans le fichier

roles/database/tasks/main.ym| K

# tasks file for database
- name: install mysql (Debian os famly)
apt :
namne:
- nysgql - server
- python-nysqgl db # for nysql _db and nysqgl _user nodul es
state: present
updat e_cache: yes
when: ansible facts['os _famly'] == "Debian"

nane: install nysql repo (Fedora)

yum
nane: "http://repo. nysql.conl nysql 80-comuni ty-rel ease-fc{{ ansible facts['distri
state: present
updat e_cache: yes

when: ansible facts['distribution'] == "Fedora"

nane: install nmysql repo (CENTOS or RedHat)

yum
nane: "http://repo. nysql.con nysql 80- communi ty-rel ease-el {{ ansible_facts['distri
state: present
updat e_cache: yes

when: ansible facts['os famly'] == "RedHat" and ansi ble facts['distribution'] !=

nane: install nysql package (RedHat os famly)
yum

nane: mnysql - comuni ty-server

state: present

di sabl er epo: nysql 80- comuni ty

enabl erepo: nysql 57-communi ty
when: ansible facts['os famly'] == "RedHat"

nane: install PyMySQL frompip (RedHat os famly)
pi p:

nane: PyMySQL # for nysqgl _db and nysqgl _user nodul es
when: ansible facts['os famly'] == "RedHat"
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name: ensure mysql service is start (Debian os famly)
service

name: nmysq

state: started

enabl ed: yes
when: ansible_facts['os_family'] ==

nane: ensure mysqld service is start (RedHat os fam|ly)
service

nane: mysqld

state: started

enabl ed: yes
when: ansible facts['os famly'] == "RedHat"

name: Allow external MySQL connections (1/2) (Debian os famly)
lineinfile
pat h: /etc/nysql/nysql.conf.d/ nysql d.cnf
regexp: '“skip-external -1 ocking
line: "# skip-external -1 ocking"
notify: Restart mnysql
when: ansible facts['os famly'] == "Debian"

nane: Allow external MySQL connections (2/2) (Debian os famly)
[ineinfile
pat h: /etc/nysql/nysql.conf.d/ mysql d.cnf
regexp: '“bind-address
[ine: "# bind-address"
notify: Restart nysql
when: ansible facts['os famly'] == "Debian"

nane: check if nysgl config is correct (RedHat os only)
shell: 'grep "“bind-address" /etc/ny.cnf

regi ster: test_grep

when: ansible facts['os famly'] == "RedHat"

ignore_errors: yes # dont exit if it doesn't found sonething

name: change nysqgl config (RedHat os only)
bl ocki nfil e:
pat h: /etc/ny.cnf
insertafter: ECF
bl ock: |
defaul t _aut henti cati on_pl ugi n=nmysql _nati ve_password
bi nd- address=0.0.0.0
defaul t _password_|ifetinme=0
val i dat e_passwor d_pol i cy=LOW
val i dat e_passwor d_| engt h=6
val i dat e_passwor d_nunber _count =0
when: ansible facts['os fam|ly'] "RedHat" and test _grep.rc !=0
notify: Restart mysqld
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name: Register tenporary password (RedHat os fam|ly)

shell: "grep 'tenporary password' /var/log/nysqgld.log | awk '{print $(NF)}""
regi ster: password_tnp

when: ansible facts['os famly'] == "RedHat"

nane: Set default root user password (RedHat os fam|y)
set fact:

defaul t _root _password: '{{ password_tnp.stdout }}
when: ansible facts['os famly'] == "RedHat"

nane: Change root SQL password and GRANT root privileges (RedHat os famly)
command: "mysql --user=root --password={{ default_root_password }} --connect-expiré
ignore_errors: yes # ignore errors because we only change nmysqgl root password once
when: ansible facts['os famly'] == "RedHat"

name: Create MySQL client config (Debian os famly)
copy:
dest: "/root/.ny.cnf"
content: |
[client]
user =r oot
passwor d={{ root_password }}
node: 0400
when: ansible facts['os famly'] == "Debian"

nane: upl oad sql table config

tenpl at e
src: "table.sql.j2"
dest: "/tnp/table.sqgl"

nane: add sqgl table to database
nysql _db
nane: "{{ nysqgl dbnane }}"
state: present
| ogi n_user: root
| ogi n_password: '{{ root_password }}'
state: inport
target: /tnp/table.sq

nane: "Create {{ nysqgl _user }} with all {{ nysql _dbnane }} privil eges (Debian os f3i
nysql _user

nane: "{{ nysqgl _user }}"

password: "{{ nysql _password }}"

priv: "{{ nysqgl __dbnanme }}.*: ALL"

host: "{{ webserver host }}"

state: present

| ogi n_user: root

| ogi n_password: '{{ root password }}'

| ogi n_uni x_socket: /var/run/mysql d/ nysqgl d. sock
when: ansible facts['os famly'] == "Debian"
notify: Restart nysql
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- nane: "Create {{ nysqgl _user }} with all {{ nysql _dbnane }} privil eges (RedHat os fi
nmysql _user:
nane: "{{ nysqgl _user }}"
password: "{{ nysql _password }}"
priv: "{{ nysqgl __dbnanme }}.*: ALL"

host: "{{ webserver_host }}"

state: present

| ogi n_user: root

| ogi n_password: '{{ root_password }}'

| ogi n_uni x_socket: /var/lib/mysql/nysql.sock
when: ansible facts['os _famly']
notify: Restart mysqld

Enfin la derniére étape consiste a importer notre réle dat abase dans notre

playbook, voici donc a quoi ressemblera la version finale de notre playbook :

# WEB SERVER
- hosts: web
becone: true
vars_files: vars/min.yn

DATABASE SERVER

hosts: db

becone: true

vars_files: vars/min.yn

rol es:
- dat abase

Ansible Galaxy

C'est quoi ?

Ansible Galaxy est une plateforme Web ou les utilisateurs peuvent partager leurs

réles Ansible et c'est également un outil en ligne de commande pour installer, créer
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et gérer des réles.

Information

Nous avions déja eu l'occasion d'utiliser précédemment la commande

galaxy init

Ansible Galaxy est un site gratuit qui vous permet de rechercher, télécharger et
partager des roles développés par la communauté. Le téléchargement de rbles

depuis Galaxy est un excellent moyen de relancer vos projets d'automatisation.

Vous pouvez également utiliser le site pour partager les réles que vous créez. En
vous authentifiant aupres du site a l'aide de votre compte CitHub. Vous pouvez
Importer des rbéles et les rendre disponibles a la communauté Ansible. Les roles
Importés deviennent disponibles dans I'index de recherche Galaxy et visibles sur le
site, permettant aux utilisateurs de les découvrir et de les télécharger. Nous allons

de ce fait, partager un de nos deux réles dans la plateforme Ansible Galaxy.

Documentez vos roles |

Avant toute chose, il faut commencer par documenter vos réles. La commande
lancée antérieurement, créée également a la racine de vos roles
un fichier nommé ou nous devons décrire dedans |'utilisation de notre
réle. Par exemple dans mon cas, voicl a quoi ressemble ma documentation pour le

role web :

install apache and php with a test web app.



http://github.com/
https://devopssec.fr/article/roles-ansible

Requi renent s

Debian os famly or RedHat OS fam ly

Rol e Vari abl es

description

“nysql _user’ string Mysgl user that will be used in the php app
“nysql _password’ string Mysgl password that will be used in the php app
“nysql _dbnane’ string Dat abase nane that will be used in the php app
“db_host ® string Dat abase ip/host that that will be used in the
“extra_packages_debi an’ [ist extra Debi an packages that will be downl oaded
“extra_packages_redhat” [ist extra RedHat packages that will be downl oaded

Dependenci es

hosts: web

becone: yes

vars: vars/ main.ym

- nysqgl _user: "adm n"

nysqgl _password: "Test 34535%"
nysql _dbnane: "bl og"
db_host: "192.168. 0. 22"
extra_packages_debi an: ['php-curl', 'php-gd', 'php-nbstring ]
extra_packages_redhat: ['php-xm', 'php-gd', 'php-nbstring']

rol es:

- web

Li cense

Aut hor | nformati on

[https://devopssec.fr/](https://devopssec.fr/)

Lorsque vous recherchez ou importez un réle depuis Ansible Galaxy, le processus de

recherche ou d'importation se base sur les métadonnées trouvées dans le fichier
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nEElnElRnE du réle. Ce fichier peut contenir les informations suivantes :

gal axy_i nf o:
rol e_nane:
aut hor:
descri ption:

conpany:

l'i cense:

m n_ansi bl e_versi on:

pl at f or ns:

gal axy_t ags:
dependenci es: []

Ci-dessous une explication de certains parametres:

rol e nane : (Optionnel) nom du réle.

gal axy tags : (Optionnel) fournir des balises qui sont unique qui permettent

de classer votre réle (une par ligne).

pl at ef or nes : (Obligatoire) liste de plates-formes valides avec une liste de

versions valides. (La liste des plate-formes est disponibles icl).

dependencies : (Optionnel) liste de vos dépendances de rble ici, ces

dépendances seront automatiquement installées (une par ligne).

Voicl a quol ressemble par exemple le fichier InEEUnETRInIE de notre réle web

gal axy_i nf o:
aut hor: AJDAINI Hatim
description: install apache and php with a test web app
conpany: https://devopssec. fr

license: MT

m n_ansi bl e_version: 1.6

pl at f or ns:
- nane: Fedora
ver si ons:
- 28
- 29
- 30
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- 31
- nanme: Ubuntu
ver si ons:
- al
- nane: Debi an
ver si ons:
- al
- nane: EL
ver si ons:
- 7

gal axy_t ags:

dependenci es: []

Publier votre role sur Ansible Galaxy

Attention

J'al créé temporairement ce repository Github qui sera par la suite supprimeé a la

publication de cet article.

Vous devez au préalable posséder un compte Github pour publier vos réles dans la
plateforme Ansible Galaxy. La premiére étape consiste a créer un répository Github

ou vous déposerez directement dedans |'arborescence de votre réle :
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1 hajdaini / web @©unwatch~ 1 %Star [0 | YF

<»Code (1) Issues 0 ) Pull requests 0 O Actions  [l] Projects 0 [EE] Wik 1) Security [ Insights ¥ Settings

my web (apache + php) ansible role

Manage topics

D 2 commits ¥ 1 branch 71 0 packages 2> 0releases A2 1 contributc
Branch: master - New pull request Create new file = Upload files = Find file
E hajdaini Add files via upload Latest commit 1810
i files/app Add files via upload
B meta Add files via upload
B tasks Add files via upload
B templates Add files via upload
il vars Add files via upload
E] README.md Add files via upload
README.md

install apache and php with a test web app.

Requirements

Debian os family or RedHat OS family

Connectez-vous ensuite avec votre compte Github sur le site Ansible Galaxy et

cliguez sur le bouton "My content" sur le menu a gauche:

Appartient a devopssec.fr -
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@ caaxy

Home

Search

Community

My Impaorts

# Home

£+ Most Popular

L System </> Development «ta Networking

£ Playbook Bundles & Security @ Web

-"a Download

Jump-start your automation project with great content from the Ansible community.
Galaxy provides pre-packaged units of work known to Ansible as roles.

Roles can be dropped Into Ansible PlayBooks and immediately put to work. You'll find
roles for provisioning infrastructure, deploying applications, and all of the tasks you
do everyday.

Use the Search page to find roles for your project, then download them onto your
Ansible host using ansible-galaxy, the command line tool that comes bundled with
Ansible,

Par la suite, cliguez sur le bouton "+ Add Content":
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£ My Content

Name . | Filter by Na Name v | |4

v @ hajdaini Hatim > *l Owners > 51 Provider Namespaces +Add Content i

Name v | Fiter y Name v | |4 x
No Content
Add content by dlicking the "Add Content" button above.
10 ~ | per page 100f0 | « | < 1 of0 | > | »

Apres cela, cliquez sur le bouton "Import Role from GitHub" :

Add Content b3

) Import Role from GitHub & Upload New Collection

Choisissez ensuite le réle adéquat :
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Add repositories to hajdaini

0 haj.l:lain.i w Filter iy nome

Ll % hajdaini/Monitoring

& % hajdaini/pythonchallenge.com

) " hajdaini/Reminder_aide_memoire

J % hajdaini/Security

Ll %  hajdaini/System

¥ % hajdaini/web

Back

Lo e

v @ hajdaini Hatim
Name « | Filter by Name Name - | |4

Repositories n

[« 2 b ©4.8/5 Score
install apache and php with a test web app

10 ~ | per page

@ Succeeded 2 hours ago

> §| Owners

li

> =1 Provider Namespaces + Add Content

X

Limport | }

1-1of1t @ < 1 of1 > »

Récupérer votre role depuis Ansible Galaxy

Appartient a devopssec.fr -
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N'importe qui peut dorénavant télécharger votre réle ! Vous pouvez soit lancer une
recherche directement depuis la plateforme Ansible Galaxy, soit directement
depuis la ligne de commande . Pour notre exemple, nous utiliserons

la commande avec |'option EEldateld 2fin de mieux filtrer nos recherches:

ansi bl e- gal axy search web --author haj dai ni

Found 1 rol es matchi ng your search

Nane Descri ption

haj dai ni . web i nstall apache and php with a test web app

Vous pouvez également récupérer des informations supplémentaires sur votre role en

tapant la commande suivante:

ansi bl e- gal axy i nfo haj dai ni . web

Rol e: haj dai ni . web

description: install apache and php with a test web app
active: True

comm t: 8al302a30b4657f 3a290287762c0ddla7fff4bl7

comm t_nmessage: Update main.yni

commt _url: https://api.github.com repos/hajdaini/web/git/commts/8al302a30b4657f 3a2
conpany: https://devopssec. fr

created: 2020-02-11T12: 30: 22. 362817Z

downl oad_count: 1

forks_count: O

gi t hub_branch: master

gi t hub_repo: web

gi t hub_server: https://github.com

gi t hub_user: haj dai ni

id: 46451

i mported: 2020-02-11T07: 43: 39. 834522- 05: 00

is_valid: True

i ssue_tracker _url: https://github. com haj dai ni /web/i ssues
license: MT

m n_ansi bl e version: 1.6

nodi fi ed: 2020-02-11T12: 43: 39. 849377Z
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Vous pouvez ensuite installer le réle depuis la commande suivante::

ansi bl e-gal axy install hajdaini.web

Vous pouvez également définir un fichier un fichier nommeé EEliig=nlE=alEmnll, ou

vous spécifiez les différents réles a télécharger:

rol es:
- src: https://github.coni hajdai ni/web
version: master
nane: web
src: https://github. conl haj dai ni / dat abase
version: naster
nane: dat abase

ansi bl e-gal axy install -r requirenments.ym -p [ CHEM N_DE _DESTI NATI ON]

Vous trouverez plus d'informations sur la documentation officielle.

Conclusion

Grace aux systemes de roéles, nous nous approchons de plus en plus vers un
playbook de plus en plus modulable. Vous pouvez télécharger le projet complet en

cliguantici.

Le prochain chapitre se concentrera plus sur l'aspect sécurité de notre playbook
LAMP. Je vous donne donc rendez-vous au prochain chapitre, ou on étudiera

Ansible Vault.
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