POURQUOI LA MAJORITE DES PANNES DE
PRODUCTION NE SONT PAS DUES AU
CODE ?

Quand la production tousse, ce n'est (presque)
jamais la faute du code

En tant que vétéran du monde DevOps, j'ai vu défiler un nombre incalculable
d'incidents de production, de ceux qui réveillent les équipes en pleine nuit aux
blocages qui paralysent des pans entiers de l'entreprise pendant des heures.
L'intuition premiere, presque pavlovienne, est de pointer du doigt la derniere ligne
de code modifiée, la fonction mal écrite ou la logique défaillante. Pourtant,
I'expérience, renforcée par l'analyse post-mortem de centaines de ces incidents,
nous révele une vérité dérangeante : la vaste majorité des pannes n'a absolument
rien a voir avec un bug dans le code applicatif lui-méme. C'est un mythe tenace,
mais un mythe quand méme, que l'on se doit de déconstruire pour batir des

systemes réellement robustes.

Imaginez un instant : votre application passe tous les tests unitaires, d'intégration et
méme les tests de bout en bout avec brio. Le code est propre, bien revuy, la
couverture excellente. Et malgré tout, le service est en panne. Cette situation, loin
d'étre anecdotique, est la norme. Les données sont implacables : entre 70 et 80 %
des incidents majeurs trouvent leur origine ailleurs. lls naissent d'une configuration
mal appliqguée, d'un certificat expiré au pire moment, d'un ordre de déploiement
chamboulé ou d'un probléeme réseau insidieux. C'est une réalité que beaucoup

préferent ignorer, car elle remet en question nos méthodes de travail traditionnelles
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et notre focalisation quasi-exclusive sur la qualité du code.

Ce n'est pas le code, donc, qui est en cause, mais tout ce qui l'entoure, l'opére, le
connecte et le sécurise. Nous avons perfectionné l'art de construire des voitures
avec des moteurs impeccables, mais nous oublions souvent de Vvérifier la pression
des pneus, la qualité du carburant ou la signalisation routiere. La fiabilité d'un
systeme est un équilibre délicat entre de multiples composants et si nous ne
portons notre attention que sur un seul de ces piliers, aussi fondamental soit-il, nous
créons inévitablement des angles morts dangereux, préts a nous surprendre quand

on s'y attend le moins.

Les coulisses de la panne : Quand le code
n'est pas le coupable

La Cécité Culturelle Face aux Problemes Banal

Notre culture de développement est intrinsequement liée au culte de la qualité du
code. Nous passons un temps considérable a affiner nos compétences en
programmation, a mettre en place des revues de code rigoureuses, des systemes de
types stricts, des linters et des meétriques de couverture de tests. C'est une
démarche essentielle et louable, car le code doit étre correct et fonctionnel. Cette
obsession légitime pour la perfection du code a toutefois engendré un paradoxe :
elle a créé un point aveugle monumental, nous rendant insensibles aux autres

sources de défaillance, souvent plus fréquentes et tout aussi destructrices.

Quand un incident survient en production, notre premier réflexe, quasi conditionné,
est de scruter les derniers commits, de chercher la modification dans le code qui

aurait pu tout faire basculer. Or, bien souvent, il n'y a eu aucune modification du
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code. Le changement s'est opéré au niveau de l'environnement, de la configuration
d'un serveur, d'une regle réseau ou méme d'un timing de déploiement inopportun.
Le probleme est que nous ne suivons pas ces changements périphériques avec la
méme rigueur, les mémes outils ou les mémes processus que nous appliguons au

code applicatif.

La logique derriere cette négligence est souvent celle de la simplicité, une fausse
amie en DevOps. Les modifications de configuration ne passent pas toujours par
des Pull Requests; les ajustements d'infrastructure se font parfois directement dans
une console plutét que dans des fichiers versionnés; l'ordre de déploiement est
souvent le résultat d'une séquence arbitraire plutét qu'une stratégie documentée;
et le suivi des dates d'expiration des Certificats TLS ou des clés API est relégué a un
tableau Excel ou, pire, a la mémaoire collective, un systeme notoirement défaillant.
Nous avons professionnalisé une seule couche de notre stack technologique,

laissant le reste au bon vouloir du hasard, espérant que tout se passe bien.

Les Vrais Coupables : Un Inventaire des Incidents Hors-
Code

Aprées avoir analysé une multitude de post-mortems au sein de différentes équipes,
un schéma récurrent et troublant émerge clairement : une écrasante majorité des
pannes se classent dans des catégories qui n'ont rien a voir avec le code applicatif.
Parmi ces coupables, la dérive de configuration (config drift) est un classique
indémodable. Il s'agit d'une valeur qui a été modifiée dans un environnement, par
exemple, le staging, mais pas répliguée dans un autre, souvent la production.
Personne ne le remarque, car les configurations ne sont pas soumises au méme
processus de revue rigoureux que le code, ni méme versionnées de maniere

systématique.
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En parallele, I'expiration des certificats et des identifiants est une source constante
de frayeur nocturne. Un Certificat TLS, une clé API, un token OAuth : chacun a une
date de péremption et finira par nous surprendre si aucun mécanisme de suivi n'est
en place. Les alertes, quand elles existent, sont souvent envoyées a des boites de
réception que personne ne vérifie assidiment, ou bien elles sont noyées dans un
flot d'informations. De méme, l'ordre des déploiements est un facteur critique
souvent sous-estimé. Si le service A est déployé avant le service B, alors que B
fournit une API essentielle pour A, cela peut créer une fenétre de plusieurs dizaines
de secondes, voire minutes, ou le contrat d'interface est brisé, entrainant des erreurs

en cascade.

De plus, les problemes liés au DNS et au réseau sont insidieux et difficiles a
diagnostiquer. Un Time-To-Live (TTL) DNS mal géré qui maintient une ancienne
entrée trop longtemps apreés une migration, une regle de groupe de sécurité qui se
durcit subrepticement, ou un contréle de santé d'un équilibreur de charge (load
balancer) trop agressif qui retire des instances pourtant saines du pool : toutes ces
situations peuvent rendre un service inaccessible sans qu'une seule ligne de code
ne soit en faute. Finalement, la défaillance d'une dépendance externe, comme un
service tiers, peut également provoquer un arrét complet, surtout si notre logique
de réessai (retry logic) est inexistante ou, pire, mal configurée, aggravant la situation

au lieu de la stabiliser.

L'Anatomie d'une Panne Silencieuse

Laissez-moi vous raconter quelques histoires récentes vécues dans mon entreprise,
des histoires qui illustrent parfaitement cette tendance. La premiéere remonte a
guelgques mois : une de nos applications critiques est devenue inaccessible. Apres

des heures de recherche acharnée dans le code, dans les logs de |'application, nous
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avons finalement découvert que le probleme n'était pas un bug, mais un simple TTL
DNS qui n'avait pas été mis a jour apres une migration d'infrastructure. Une valeur
négligée dans un enregistrement et le monde s'écroulait, sans que le code ne

montre le moindre signe de faiblesse.

Un autre week-end, la catastrophe : un service client majeur était en panne. Pas de
chance, c'était un samedi, donc les équipes de garde étaient sous pression. Le
coupable ? Un Certificat TLS qui avait expiré pendant la nuit. L'alerte avait été
envoyée, mais a une liste de diffusion obsolete. Le renouvellement du certificat en
lui-méme n'a pris que quelgques minutes, une fois le probléme identifié. Le temps
passé a diagnostiquer la cause profonde, a comprendre pourquoi tout avait cessé
de fonctionner, a été I'énorme majorité du temps d'indisponibilité, alors que le code

fonctionnait parfaitement derriére ce mur d'authentification invalide.

Et la derniére en date, presque hilarante de banalité : une application critique qui
pointait vers une base de données de staging en production pendant onze jours
avant que quiconque ne le remarque. Onze jours d'opérations sur des données non-
production en pensant travailler en réel ! C'était une simple ligne dans un fichier de
configuration, une variable d'environnement mal définie, non revue, non
versionnée. Aucun bug, aucune fonction défectueuse, aucun test en échec. Le code
était irréprochable. C'est le tout le reste qui a failli, nous rappelant a quel point ces
probléemes ennuyeux sont en réalité les plus dangereux, car personne ne se donne

la peine de construire des défenses robustes contre eux.

Reconstruire la Résilience ;: Au-dela du Code

Traiter la Configuration comme du Code : Le
Versionnage au Coeur
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Si la configuration est une source majeure de problémes, la solution est d'adopter
une approche que les experts DevOps connaissent bien : traiter la configuration
avec la méme rigueur que le code applicatif. Cela signifie littéralement que chaque
valeur de configuration qui impacte la production doit étre versionnée, revue et
diffable. Fini les valeurs stockées dans un wiki obscur ou documentées dans un
fichier texte sur le bureau de quelgu'un. Nous devons intégrer ces configurations
dans un dépdt de code, avec un historique clair et tracable, afin de pouvoir retracer

chagque modification lorsque les choses tournent mal a 2 heures du matin.

L'application de ce principe, souvent appelé Configuration as Code, englobe une
multitude d'éléments : les variables d'environnement, les feature flags, les
enregistrements DNS, les regles de pare-feu et méme les configurations de service
mesh. Si une modification de cet élément peut potentiellement briser la
production, alors elle mérite le méme processus de révision et d'approbation qu'un
changement de code. C'est la logique méme de l'Infrastructure as Code étendue a
tous les parametres opérationnels. Les équipes les plus performantes que j'ai pu
observer utilisent des dépdts de configuration dédiés avec des approbations

obligatoires, un peu comme un Pull Request classique.

Certains pourraient penser que c'est de la surcharge administrative, un overkill. Mais
le terrain prouve le contraire. Ces équipes ont rapporté une réduction de 60% des
incidents liés a la configuration. L'impact est direct et mesurable : moins de pannes,
plus de stabilité et une meilleure capacité a auditer et a comprendre les
changements. C'est un investissement initial en temps qui se rentabilise tres

rapidement en réduisant considérablement les risques opérationnels.

Maitriser le Calendrier des Expirations : L'Anticipation
Systematique
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Une autre source inépuisable de surprises désagréables est |'expiration. Les
Certificats TLS, les clés API, les tokens OAuth, les enregistrements de domaine, les
renouvellements de contrats tiers.. chacun de ces éléments est une bombe a
retardement avec une date d'expiration connue. Le correctif est étonnamment
simple, mais demande une discipline implacable : un calendrier centralisé et
unigue. Non pas une feuille de calcul perdue ou un rappel Slack que I'on ignore,
Mmais un systeme robuste et automatisé qui envoie des alertes a 90, 60 et 30 jours

avant l'expiration.

La logique est purement préventive : pourquoi attendre la catastrophe quand on
connait précisément sa date d'arrivée potentielle ? |l faut attribuer un propriétaire a
chaque élément dont |'expiration est suivie. Si ce propriétaire quitte 'entreprise, la
responsabilité doit étre immédiatement réaffectée et documentée dans la méme
semaine. Cette approche proactive élimine une catégorie entiere d'incidents qui
sont totalement évitables par la simple anticipation et la mise en place d'un

processus clair.

L'impact d'une telle négligence est dramatique. J'ai été témoin d'une organisation
d'ingénierie de 200 personnes paralysée pendant quatre heures parce qu'un
certificat wildcard avait expiré. Le renouvellement lui-méme a pris a peine huit
minutes, une fois que I'on a compris ce qui se passait. Les quatre heures ont été
perdues a diagnostiquer l'impensable, le ca ne peut pas étre ¢a, c'est trop béte. Ces
pannes-la ne sont pas exotiques, elles sont quotidiennes et colteuses et pourtant,
elles sont parmi les plus faciles a prévenir avec un peu d'organisation et de

Surveillance proactive.

Orchestrer les Déploiements : Plus qu'un Simple Ordre
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La plupart des équipes testent minutieusement la capacité de chaque service a se
déployer correctement de maniére isolée. C'est un excellent point de départ pour
une bonne chaine CI/CD. Cependant, bien trop peu d'équipes testent ce qui se
passe lorsque les services sont déployés dans le mauvais ordre, ou quand un service
se déploie alors qu'un autre, dont il dépend, ne l'est pas encore. Cette lacune est
une source fréquente de pannes, créant des ruptures dans les contrats d'API entre

microservices et des comportements imprévisibles.

La solution réside dans la documentation et |la pratique d'une véritable Orchestration
des déploiements. |l faut cartographier le graphique de dépendances de votre
déploiement : quels services doivent impérativement étre déployés avant quels
autres ? Que se passe-t-il pendant la période de transition entre les déploiements
de services interdépendants ? Si le service A s'attend a un champ de données que le
service B n'a pas encore commenceé a envoyer, vous avez une bombe séquentielle

préte a exploser.

Pour adresser cette problématique, les Tests de contrat (contract testing) sont un
outil puissant. lls permettent de vérifier que l'interface attendue entre les services
est respectée avant méme de déployer I'un ou l'autre. Mais méme une simple liste
de contrdle, un checklist clair dans le runbook de déploiement, du type déployer B
avant A, peut prévenir la plupart de ces échecs courants. L'impact est la réduction
drastigue des problemes de communication inter-services et une meilleure

résilience globale du systeme, évitant les fameuses pannes en cascade si redoutées.

Conclusion et Prochaines éetapes : Changer
Notre Focus
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L'implication dérangeante de tout ceci est claire : si la majorité des pannes ne sont
pas des problemes de code, alors la majorité des améliorations de la fiabilité des
systemes ne sont pas non plus des améliorations de code. Cela signifie que le travail
le plus efficace pour la résilience de nos systemes est souvent le moins glamour : la
gestion de la configuration, le suivi des certificats, l'ordonnancement des
déploiements, les contrbles de santé des dépendances. Personne n'est promu pour
avoir mis en place un calendrier de renouvellement des certificats et pourtant, cette

initiative prévient plus de pannes que mille tests unitaires supplémentaires.

Les meilleures équipes d'infrastructure avec lesquelles j'ai eu la chance de travailler
consacrent moins de la moitié de leur budget de fiabilité a la qualité du code. Le
reste est alloué a I'hygiene opérationnelle, le travail ennuyeux qui maintient les
lumieres allumées lorsque tout autour de votre code tente de les éteindre. Je vous
encourage a faire un exercice simple cette semaine : ouvrez votre outil de suivi
d'incidents et pour chaque incident des six derniers mois, attribuez-lui une
étiquette : défaut de code ou opérationnel/configuration/infrastructure. Comptez la
répartition. Si vos chiffres ressemblent a ceux de la plupart des entreprises, vous
découvrirez que votre plus grand risque de fiabilité ne se trouve pas dans votre base

de code, mais dans tout ce a quoi vous n'avez pas prété attention.


https://devopssec.fr/article/pannes-production-config-deployment

