COMPRENDRE ET UTILISER METRICBEAT
DANS LA STACK ELK

Introduction

Nous avons vu que la pile ELK, traditionnellement composée d'Elasticsearch,
Logstash et Kibana, comprend désormails également un quatrieme élément

nommeé Beats qui comprend une variété d'expéditeurs de données différents.

Dans le chapitre precedent sur Filebeat , nous avons décrit comment utiliser

Filebeat pour envoyer des fichiers logs dans la pile. Dans ce chapitre, nous allons
apprendre a utiliser Metricbeat qui fait partie de la famille d'expéditeurs Beats les plus

populaires.

Qu'est-ce que Metricbeat ?

A I'heure actuelle des systétmes et des environnements informatiques trés
complexes, la surveillance des métriques du systeme est devenue importante car
elle permet d'augmenter la disponibilité et la fiabilité du systéeme et permet entre
autres aux équipes informatiques de réagir rapidement a toute panne si elle se
produit. Différents outils existent pour aider les équipes a récupérer ce type de

données dont Metricbeat.

Metricbeat a évolué a partir de Topbeat et, commme les autres Beats, 1l est basé sur le
framework Go nommé Libbeat. C'est est un agent |léger qui peut étre installé sur les
serveurs cibles pour collecter périodiquement des métriques a partir de vos
serveurs cibles. Il peut s'agir de métriques de systeme d'exploitation telles que le

processeur ou la mémoire ou des données liées aux services exécutés sur le serveur.
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C'est un expéditeur léger qui peut étre installé sur les serveurs cibles pour collecter
et expédier périodiquement diverses métriques de systéme et de service vers une

destination de sortie spécifiée.

C'est donc un agent qui est installé pour mesurer les performances de vos serveurs,
alnsi que celles les différents services externes qui s'exécutent sur eux. Par exemple,
vous pouvez utiliser Metricbeat pour surveiller a la fois la consommation du
processeur/mémoire de votre serveur et a la fois les métriques de performances de

VOS conteneurs.

Tout comme pour Filebeat, il peut étre configuré pour envoyer directement la sortie
a Elasticsearch ou a Logstash si vous souhaitez transformer les données au

préalable.

Installation et configuration de Metricbeat

Installation de Metricbeat

Avant de commencer l'installation, assurez-vous d'avoir installé Elasticsearch pour
stocker et rechercher nos données, et d'avoir installé Kibana pour les visualiser et les

gérer (mon tuto d'installation est disponible ici).

Comme pour Filebeat, 1l existe plusieurs facons d'installer Metricbeat. Dans notre
cas nous allons comme pour Filebeat, soit installer Metricbeat depuis le gestionnaire
de paquets par défaut de notre distribution. Pour ce faire, vous devrez d'abord mettre

a niveau votre systeme et vos paquets:

sudo apt update -y && sudo apt upgrade -y
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Pour les machines appartenant a la famille debian, vous devrez peut-étre installer le

paguet Eldmilaelelamatated avant de continuer:

sudo apt-get install apt-transport-https

Téléchargez et installez ensuite la clé de signhature publique (étape non obligatoire, si

vous avez suivie le chapitre précédent) :

Sous la famille debian:

wget -qO - https://artifacts.elastic.co/ GPG KEY-el asticsearch | sudo apt-key add -

Sous la famille redhat:

sudo rpm --inport https://packages. el astic. co/ GPG KEY-el asti csearch

L'étape sulvante consiste a ajouter le dépdt Elastic sur votre systéeme (étape non

obligatoire, si vous avez suivie le chapitre précédent) :

Sous la famille debian:

echo "deb https://artifacts.elastic.col/ packages/7.x/apt stable main" | sudo tee -a /¢

Sous la famille redhat, créez un fichier et nommez le par exemple EESINEE]N dans

le répertoire /etc/yum.repos.d/, contenant:

[elastic-7.x]

nane=El astic repository for 7.x packages

baseur| =https://artifacts. el astic. co/ packages/ 7. x/ yum
gpgcheck=1

gpgkey=https://artifacts.elastic.col/ GPG KEY-el asti csearch
enabl ed=1

aut orefresh=1

type=r pm nd

Il ne vous reste plus qu'a mettre a jour vos référentiels et d'installer Metricbeat:

Sous la famille debian:
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sudo apt-get update && sudo apt-get install netricbeat

Sous la famille redhat:

sudo yuminstall netricbeat

Pour exécuter Metricbeat, utilisez la commande suivante:

sudo systenttl| start netricbeat

Si Jamais vous rencontrez des problémes d'initialisation, veuillez vérifier les logs du

service Metricbeat a I'alde de la commande suivante :

sudo journalctl -f -u netricbeat

Configuration de Metricbeat

Le fichier de configuration de Metricbeat se retrouve dans
EenEideCEWnEE LRI . Dans ce fichier, assurez-vous bien que la
configuration Metricbeat possede les bonnes informations pour communiquer avec

Kibana et Elasticsearch, si besoin décommentez les lignes suivantes :

out put . el asti csearch:
hosts: ["l ocal host: 9200"]
usernane: "" #(si pas de |login/not de passe ne rien nettre)
password: "" #(si pas de |ogin/not de passe ne rien nettre)

set up. ki bana
host: "Il ocal host:5601"

# Optionnelle

netri cbeat . confi g. nodul es:
pat h: ${path. confi g}/ nodul es. d/ *. yn
rel oad. enabl ed: true
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rel oad. peri od: 15s

Ci-dessous une explication détaillée sur les options de configuration Metricbeat

utilisées:

e netricheat.config.nodul es : ou nous retrouverons l'option path qui est
I'emplacement des fichiers de configuration des modules Metricbeat situés par
défaut dans le dossier /etc/metricbeat/modules.d/, et pour les cibler par défaut
Metricbeat utilise la regex *yml. Par ailleurs, nous avons également la
possibilité d'activer ou non le rechargement automatique de la configuration
qui est par défaut a dans l'option reload.enabled . Si vous passez la valeur

comme mol, alors Metricbeat surveillera périodiguement (ici toutes les
15 secondes) vos fichiers de configuration et si des changements sont détectés,

il rechargera l'ensemble de la configuration.

e setup. ki bana : pour que les tableaux de bord fonctionnent, nous devons
spécifier le point de terminaison Kibana. Vous devrez entrer I'URL de votre hote
Kibana et vos informations d'identification (nom d'utilisateur/mot de passe) si

nécessaire.

e output.elasticsearch : spécifie la sortie a laquelle nous envoyons les
meétriques Metricbeat. Nous utilisons Elasticsearch, vous devrez donc fournir
I'hbte, le protocole et les informations d'identification Elasticsearch si

nécessaire.

Pour initialiser le service a chague démarrage de la machine, lancez la commande

sulvante:

sudo systenttl enabl e netricbeat
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Les modules Metricbeat

Comme pour Filebeat, 1l existe une multitude de modules qu'on peut utiliser sur
I'expéditeur Metricbeat qui contiennent des définitions de collecte et de connexion
spécifigues a un service. lls définissent les métriques spécifiques a collecter et
expédier, la fréquence a laquelle les collecter et comment se connecter auprés du

service concerne.

Metricbeat prend en charge un nombre croissant de modules pour expédier des
métriques, telle que ceux d'Apache, Systeme, MySQL, Docker etc ... Vous retrouverez

l'iTntégralité des modules dans cette page.

Collecter et expéedier les métrigues systeme d'un
serveur

Dans cet exemple, nous allons configurer Metricbeat pour utiliser le module system

afin de surveilller et collecter les métriques systemes du serveur, telles que
I'utilisation du processeur et de la mémoire, le réseau, le disque etc.

Avant de suivre ces étapes, vérifiez qu'Elasticsearch et Kibana sont en cours

d'exécution et qu'Elasticsearch est prét a recevoir des données de MetricBeat:

sudo systenctl| status el asticsearch ki bana

? el asticsearch. service - El asticsearch

Loaded: | oaded (/i b/systend/ system el asticsearch. service; disabl ed; vendor preset]|
Active: active (running) since Tue 2021-07-13 16:58: 31 CEST; 1h 24m n ago
13 16:58: 31 G7189- Thi nkPad- T14- Gen-1 systend[ 1]: Started El asti csearch

? ki bana. service - Ki bana
Loaded: | oaded (/etc/systend/ systenl ki bana. service; disabl ed; vendor preset: enabl
Active: active (running) since Tue 2021-07-13 16:58:16 CEST; 1h 24m n ago
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Par défaut plusieurs métriques sont activées. Pour désactiver un ensemble de
métriques par défaut, mettez-les en commentaire dans le fichier de configuration

/etc/metricbeat/modules.d/system.yml B

- nmodul e: system
peri od: 10s
netricsets

cpu
| oad

nmenory

net wor k

process
process_sunmary
socket _sunmmary

ent r opy
core
di ski o
socket
service
users
rocess. i ncl ude_top_n:
by cpu: 10 # include top 10 processes by CPU
by menory: 10 # include top 10 processes by nenory

Dans mon cas Je récupeére périodiguement toutes les 10 secondes des métriques de
mon serveur sur le cpu, mémoire, réseaux, disques et processus en cours
d'exécution ainsi que le top 10 (au lieu de 5 par défaut) des processus qui
consomment le plus de cpu et de mémoire.

Pour configurer et exécuter le module system, lancez la commande suivante:

sudo netricbeat nodul es enabl e system

Pour voir la liste des modules activés et désactivés, exécutez :

sudo netricheat nodul es |i st
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Enabl ed:
system

Di sabl ed:
activeng

aer ospi ke
apache

Ensuite lancez la sous-commande pour charger les tableaux de bord dans

Kibana (la commande peut prendre un peu de temps pour se terminer):

sudo netricbeat setup

Overwriting ILMpolicy is disabled. Set “setup.ilmoverwite: true for enabling

I ndex setup finished
Loadi ng dashboards (Ki bana nust be running and reachabl e)
Loaded dashboards

Comme pour Filebeat pour découvrir vos logs, rendez-vous dans

http://localhost:5601/ et sur le menu a gauche cliguez sur Discover:
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Choisissez ensuite le pattern index metricheat-* pour visualiser les logs du module

system Metricbeat:

elastic

= . Discover - Cptions New Save Open Share Inspect

[ ~ Search KaL »  Last15 minutes Show dates

©  +Add fiiter

metricbeat-* ‘ =o€ 4 813 hits Jul 13, 2021 @ 18:29:12.300 - Jul 13, 2021 @ 18:44:12.300 Auto v @ Hide chart

. - N A1
Q) Search fieid names 4

Fllter by type 0O ~ ®

5 10
~ Available fields 240 | y
1 _id

]
t _index 18:96:00 183000 1E:3100 1823200 183300 193400 193500 18:3600 18-37-00 E38-00 18:30:00 18:40-00 18:41.00 184700 184300 18 1]
# _score @timestamp per 30 seconds
t _type
Time « Document

o

@timestamp

> Jul 13, 2821 @ 16:44:86.122 1 . T e id: —7ef7- . -
agent.ephemeral_id etimestamp: Jul 13, 2821 @ 18:44:86.127 agent.ephemeral id: d59279d1-7cf7-4742-85ad

1e79793a542¢ egent.hostname: G7169-ThinkPad-T14-Gen-1 agent.id: 3dé58%9e1-2icf-4bd2-bi19b-

agent.hostname
d7898e4Bc549 agent.name: G7189-ThinkPad-T14-Gen-1 agent.type: metricbeat

t agentid agent.version: 7.13.3 ecs.version: 1.9.8 event.dataset: system.process
t agent.name event.duration: 513.8 event.module: system host.architecture: xB6_64
t agent.type

> Jul 13, 2821 @ 18:44:86,122  ptimestamp: Jul 13, 2021 © 18:44:86.122 agent.ephemeral_id: d59279d1-7cf7-4742-85ad-

agent.version
1e79793a542c agent.hostname: G7189-ThinkPad-T14-Gen-1 agent.id: 3d6589%e1-21cf-4bd2-b19b-

ecgverion d7898e48c549 agent.name: G71B89-ThinkPad-T14-Gen-1 agent.type: metricbeat

event.dataset agent.version: 7.13.3 ecs.version: 1.9.8 event.dataset: system.process

-

event.duration event.duration: 513.1 event.module: system host.architecture: xB86_64

event. module

> Jul 13, 2621 @ 18:44:86.122  ptimestamp: Jul 13, 2821 © 18:44:86.122 agent.ephemeral_id: d59279d1-7cf7-4742-B5ad-

1e79793a542c agent.hostname: G71BY9-ThinkPad-T14-Gen-1 agent.id:; 3d658%e1-21cf-4bd2-b19b-

host.architecture

@:host.containedzed d7898e48c549 agent.name: G7189-ThinkPad-T14-Gen-1 agent.type: metricbeat
# host.cpu.pct sgent.version: 7.73.3 ecs.version: 1.9.8 event.dataset: system.process
¥l Faak hosthamie event.duration: 513.1 event.module: system host.architecture: xB6_64

L'étape suilvante est de visualiser notre tableau de bord afin de visualiser la
collection de visualisations en temps réel issue par notre module system Metricbeat.

Pour ce faire, sur le menu a gauche cliquez sur Dashboard:

Appartient a devopssec.fr -
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Recherchez et cliquez sur les Dashboards du module System:

Dashboards

1 metricbeat system

Title

[Metricbeat System

] Overview ECS

[Metricbeat System
overview ECS

[Metricbeat System
Owverview

[Metricbeat System
ECS

Rows per page: 20 v

] Containers

] Host Services

] Host overview

Description

Owverview of system metrics

Owerview of container metrics

Owverview of services on an individual
host.

Cwerview of host metrics

Vous obtenez ainsi 3 types de dashboard. Le

Overview" ressemble a

I''lmage ci-dessous et

(¥} Create dashboard

) Tags

Tags Actions

premier type nommeé "System

vous donne une moyenne la

consommation de votre/vos serveur(s) concernant leur cpu, mémoire, réseaux,

disque ainsi que le nombre de machines utilisant ce méme module system

Metricbeat:
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& elastic 8 &
Full screen  Share  Clone & Edit

= . Dashboard = [Metricbeat System] Overview ECS

Show dates C Refresh

B v~  search KOL  f#~  Last 15 minutes

&+ Add filter

System Navigation [Metricheat System] ECS

System Overview|| Host Overview | Containers overview

Number of hosts [Metricbeat Syst... CPU Usage Gauge [Metricbeat Sys... Memory Usage Gauge Disk used i System] ECS Inbound Tratfic [Metricheat Syste... Outbound Traffic [Metricheat Syst...
Inbound Traffic Outbound Traffic

1 - i s 2.5KB/s  2KB/s
53.425% 721% l 15.734% ol oK  ramerstion £5M8

Top Hosts By Memory (Realtime) [Metricbeat System] ECS

Top Hosts By CPU (Realtime) [Metricbeat System] ECS
: 375.4% G7189-ThinkPad-T14-Gen-1 I, 72 1%

Hosts histogram by CPU usage [Metricbeat System] ECS

0% - 100%
100% - 200%
® 200% - 300%
@ 300% - 400%
G7180-ThinkPad-T14-Gen-1

Dans le second nommé "Host Overview", vous avez avec les mémes informations

sur les ressources consommeées que le premier dashboard mais en plus détaillées,
ainsl que des informations sur les processus comme par exemple le top 10 des
processus qui consomment le plus de cpu/mémoire que j'ai configuré plus haut

dans le fichier de Configuration du module system Metricbeat:

Appartient a devopssec.fr -
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System Navigation [Metricbeat System] ECS

nboara  Editing [Metricheat System] Host overview ECS

Save as Switch to view mode

(3 153} Tip [Metricbeat System] ECS

System Overview Containers overview TIP: To select another host, go to the System Overview dashboard and double-click a host name.

CPU Usage Gauge [Metricheat System .

. g 88 pa;;-;o;ﬁamnhensmmu ECS [ &
Qutbound Traffic

1.7KB/s

ed2iMB | tPa

Inbound T

2.1KB

In Packetl

Swap usage [Metricbeat System] ECS

ystem] ECS

16.19% |
otfell I 1.55% |

45

Processes

CPU Usage [Metricheat System] ECS

o owat 275 m 180
® softrg 2% | ar \ *5m 177
siq o |  15m 19
® nice ®§o2e

 system 127%

® user 85.2%

Top Processes By CPU Metricheat System] ECS

Interfaces by Incoming traffic [Metricheat System] ECS

Dans le dernier nommé "Containers overview", vous avez des informations sur les

services qui tournent sur votre machine ainsi que les ressources qu'ils consomment:

‘System Navigation [Metricheat System] ECS

System Overview | Host Overview

Container CPU usage [Metricheat System] ECS

N Export
Container ID ~ Process name ~ CPUuser ~ CPUquota ~ CPU throttling ~ CPU kernel W
elasticsearch.service java 530,520,000,000 4] o 34,810,000,000
kibana.service node 212,110,000,000 0 0 13,210,000,000
mysql.service mysald 60,470,000,000 [ 0 59,630,000,000
metricbeat service metricheat 21,760,000,000 o +] 16,600,000,000
Container S
M Export
Container D ~ Processna.. -~ Usage ~ Maxusage ~ Pagefaults ~ Pagesinme.. - Pagesouto. ~ Inactivefiles - #Majorpag.. - Failures ~ TCPbuffers ~ Hugepages -~ Swapcaches ~ Swapusage ~ Block /O ~
kibana.service node 506.9MB 757.1MB 1,082,292.484 1,141,320.484 1,019,129.677 74.9MB 31 Q 0B oB 350.5MB 1.2MB 18,337.518
elasticsearch.s... java 1.7GB 1.7G8 624,231.375 810,297 370,538.091 68.5MB 330 o 08 0B 1.568 396KB 32,770.193
mysql.service mysaqid 406 3MB 445.4M8 105,369 128,436 26,047 239MB 66 0 08 oB 351.1MB 1MB 6,871
metricbeat.ser... metricbeat 76.1MB 76.6MB 20,959 18,100.5 Q 4.3MB 0] Qo o8 oB 70.5MB 0B [
Cantainer Block 10 [Metricheat System] ECS w
M Export
Container ID ~ Process name ~ Total ~ o =
kibana.service node 274MB 18,337 516
elasticsearch.service java 238.1MB 32,770.193
mysql.service mysald 164.3M8 6,871
init.scope systemd 218KB 54
metricbeat service metricbeat 0B ]

Collecter et expédier les métriques d'un service (Docker)

Appartient a devopssec.fr -
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Dans la partie précédente, nous avons expliqué comment utiliser Metricbeat pour
envoyer des métrigues systemes. Il est maintenant temps de collecter et expédier
des métriques pour un service ciblé. Dans cet exemple, je vais surveiller les
meétriques a partir des conteneurs Docker exécutés sur un systeme hote. Pour ce faire
nous utiliserons le afin d'avoir des données prédéfinies pour collecter et envoyer des
meétriques et des statistiques de service de conteneur Docker a Logstash ou

Elasticsearch.

Pour récupérer les métriques des conteneurs Docker, nous allons utiliser le module

docker Metricbeat qui est livré avec un certain nombre d'ensemble de métriques

par défaut dont nous avons besoin, tels que les informations sur les conteneurs ainsi

qgue leur consommation du cpu, mémoire, disque, network etc...

Tout d'abord, je vais supposer que vous disposez déja d'un environnement Docker
fonctionnel sur votre systéme, si ce n'est pas le cas merci de suivre mon article sur

l'"nstallation de docker. Vous aurez besoin d'au moins un conteneur en cours

d'exécution dans Docker dans le but d'envoyer des données utiles a Elasticsearch et

Kibana. Pour cet article, nous allons exécuter deux conteneurs, qui sont:

docker run -d -p 9000: 80 --nane ngi nx-neticheat ngi nx

docker run -d -p 9001: 80 --nane httpd-neticbeat httpd

On s'assure ensuite gue nos conteneurs s'exécutent correctement:

docker ps
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CONTAINER I D | MAGE COMVAND CREATED STATUS

41724bbf f 68d ht t pd "htt pd-foreground” 7 seconds ago Up 6 seconds
83f 78bc139ab ngi nx "/ docker-entrypoint. .. 14 seconds ago Up 13 seconds

Ensuite, nous activons manuellement le module Docker:

sudo netri cheat nodul es enabl e docker

Maintenant que le module est activé, modifions sa configuration. Voici a quoi cela

ressemble mon fichier FETETale o == aineXe (1o o [oYed =T

- nodul e: docker
metricsets
cont ai ner
cpu
di ski o
event

heal t hcheck
i nfo

nmenory
net wor k
i mage

period: 10s

hosts: ["unix:///var/run/docker.sock"]

Il s'agit d'une configuration minimale suffisante pour lancer Metricbeat. Nous avons
spécifié 9 ensembles de métriques, y compris lI'ensemble de métriques qui

est non inclus par défaut.

De plus, le module Docker a besoin d'accéder au démon Docker. Par défaut, Docker
écoute sur le socket Unix INRRINERINIRENERINA. Nous pouvons utiliser ce
socket pour communiquer avec le démon depuis un conteneur. Grace a ce point de
terminaison. Docker expose son API qui peut étre utilisée pour obtenir un flux de

tous les événements et statistiques générés par Docker.

Le prochain champ de configuration important que nous devons mentionner est

ou J'al laissé la valeur par défaut. Ce champ définit la fréquence a laquelle
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Metricbeat accéde a I'API Docker.

Attention

Selon la documentation officielle de Metricbeat, il est fortement recommandé
d'exécuter un module Docker avec une période d'au moins 3 secondes ou plus.
C'est parce que la demande a I'API Docker prend elle-méme jusqu'a 2 secondes,
donc si vous spécifiez moins de 3 secondes, cela peut entrainer des délais

d'attente de demande et aucune donnée ne sera renvoyée.

Maintenant, tout est prét pour exécuter Metricbeat. Un dernier conseil est d'avoir
votre instance Metricbeat aussi proche que possible de Docker (de préférence sur le

méme hote) pour minimiser la latence du réseau.

sudo netricbeat setup

Overwriting ILMpolicy is disabled. Set “setup.ilmoverwite: true for enabling

I ndex setup finished
Loadi ng dashboards (Ki bana nust be running and reachabl e)
Loaded dashboards

Comme pour l'exemple précédent, rendez-vous dans http://localhost:5601/ et sur le

menu a gauche cliquez sur Dashboard:


http://localhost:5601/
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Recherchez et cliquez sur les Dashboards du module Docker:

Dashboards & Create dashiioa

You have unsaved changes in the following dashboard.

&1 [Metricheat System] Host overview ECS
Continue editing Discard changes

) dockel O Tags
Title Description Tags Actions
[Metricbeat Docker] Overview ECS Owerview of docker containers &

Rows per page: 20 L

Vous obtenez alors le dashboard suivant, avec les statistiques des conteneurs en
cours d'exécution ainsi que des données sur leur utilisation de la mémoire et du

processeur:

@ elastic

= [B oashooard  [Metricbeat Docker] Overview ECS Fullscreen  Share  Clone & Edit

Bl v  Search KoL v Jul 13,2021 @ 18:40:20.000 = now © Refresh

& +Addfilter
Docker containers [Matricbeat Docker] ECS Number of Containers [Metrichaat Docker] ECS

" Export

Name v 4 CPUusage (%) - Diskio ~ Mem (%) ~ MemRSS “ Number of Contain... - : ! 0 0
nitpd-meticbeat 0% 0 0% 22MB 1
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Sl Jamails vous ne voyez aucune donnée, tentez de restart le service:

sudo systentt| restart netricbeat

Conclusion

Metricbeat est un expéditeur métrique extrémement facile a utiliser, efficace et
flable pour survelller votre systéeme et les processus qui y sont exécutés. Comme les
autres expéditeurs de la famille Beats 1l laisse une faible empreinte sur les

ressources et peut étre installé et démarré relativement rapidement.

Dans le prochain chapitre nous aborderons l'expéditeur métrique Packetbeat.
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